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1. AMAC VE KAPSAM

Amac ISKO PLASTIK VE KALIP SANAYi TICARET ANONIM SIRKETI (“ISKO” veya “Sirket” olarak anilacakti)
kisisel verilerin islenmesi ve korunmasina iliskin 6698 Kisisel Verilerin Korunmasi Kanunu ve ilgili
mevzuata uyum kapsaminda gerekli her tlrli faaliyeti ylritmekte ve (izerine disen tim
yikimlilikleri yerine getirmektedir. Kisisel Verileri Saklama ve imha Politikasi (“Politika”), i1SKO
tarafindan gercgeklestirilmekte olan kisisel veri saklama ve imha faaliyetlerine iliskin is ve islemler
konusunda usul ve esaslari belirlemek amaciyla hazirlanmistir.

ISKO calisanlari, calisan adaylari, misterileri, hizmet saglayicilar, tedarikgileri, is ortaklari, ziyaretgiler
ve diger lglncd kisilere ait kisisel veriler bu Politika kapsaminda olup Sirketin sahip oldugu ya da Sirket
tarafindan yonetilen kisisel verilerin islendigi tim kayit ortamlari ve kisisel veri islenmesine yonelik
faaliyetlerde bu Politika uygulanir.

2. TANIMLAR VE KISALTMALAR

Acik Riza : Belirli bir konuya iliskin, bilgilendiriimeye dayanan ve 6zgir
iradeyle aciklanan rizayi ifade eder.

Alici Grubu : Veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek
veya tuzel kisi kategorisi.

Anonim Hale Getirme : Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendirilemeyecek hale getirilmesi.

Elektronik Ortam : Kisisel verilerin elektronik aygitlar ile olusturulabildigi,
okunabildigi, degistirilebildigi ve yazilabildigi ortamlar.

Elektronik Olmayan Ortam : Elektronik ortamlarin disinda kalan tiim yazili, basili, gorsel vb.
diger ortamlar.

Hizmet Saglayici : Sirket ile belirli bir s6zlesme c¢ergevesinde hizmet saglayan
gercek veya tizel kisi

ilgili Kullanici : Verilerin teknik olarak depolanmasi, korunmasi ve
yedeklenmesinden sorumlu olan kisi ya da birim hari¢ olmak
Uzere veri sorumlusu organizasyonu igerisinde veya veri
sorumlusundan aldigi yetki ve talimat dogrultusunda kisisel
verileri isleyen kisiler.

imha : Kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi.
Kayit Ortami : Tamamen veya kismen otomatik olan ya da herhangi bir veri

kayit sisteminin pargasi olmak kaydiyla otomatik olmayan
yollarla islenen kisisel verilerin bulundugu her tirli ortam.

Kisisel veri : Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tirli
bilgiyi ifade eder.
Kisisel verilerin islenmesi : Kisisel verilerin tamamen veya kismen otomatik olan ya da

herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik




olmayan vyollarla elde edilmesi, kaydedilmesi, depolanmasi,
muhafaza edilmesi, degistirilmesi, yeniden dlzenlenmesi,
acitklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi
gibi veriler izerinde gercgeklestirilen her tirll islemi ifade eder.

Kisisel Veri isleme Envanteri

: Veri sorumlularinin is sireclerine bagl olarak gerceklestirmekte
olduklari kisisel verileri isleme faaliyetlerini; kisisel verileri isleme
amaclari ve hukuki sebebi, veri kategorisi, aktarilan alici grubu ve
veri konusu kisi grubuyla iliskilendirerek olusturduklari ve kisisel
verilerin islendikleri amaclar icin gerekli olan azami muhafaza
edilme stlresini, yabanci Ulkelere aktarimi 6ngorilen kisisel
verileri ve veri glvenligine iliskin alinan tedbirleri agiklayarak
detaylandirdiklari envanter.

Kisisel Verilerin Korunmasi
Birimi

ISKO tarafindan, kisisel verilerin korunmasi mevzuatina
uygunlugun  saglanmasi, muhafazasi ve  silirdirilmesi
kapsaminda Sirket blinyesinde gerekli koordinasyonu saglayacak
olan birimi ifade eder.

Kurul : Kisisel Verileri Koruma Kurulu
Kurum : Kisisel Verileri Koruma Kurumu
KVK Kanunu : 6698 sayili Kisisel Verilerin Korunmasi Kanunu

Ozel Nitelikli Kisisel Veri

: Kisilerin irki, etnik kdkeni, siyasi distincesi, felsefi inanci, dini,
mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da
sendika Qyeligi, saglgi, cinsel hayati, ceza mahkimiyeti ve
guvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri.

Periyodik imha

: Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin
ortadan kalkmasi durumunda kisisel verileri saklama ve imha
politikasinda belirtilen ve tekrar eden araliklarla re’sen
gerceklestirilecek silme, yok etme veya anonim hale getirme
islemi.

KVK Politikasi

: ISKO Kisisel Verileri Saklama ve imha Politikasi

Veri isleyen

: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel
verileri isleyen gercek veya tlzel kisiyi ifade eder.

Veri kayit sistemi

: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi
kayit sistemini ifade eder.

Veri sahibi / ilgili Kisi

: Kisisel verisi islenen gercek kisiyi ifade eder.

Veri sorumlusu

: Kisisel verilerin isleme amacglarini ve vasitalarini belirleyen, veri
kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan
gercek veya tlzel kisiyi ifade eder.




Veri Sorumlulan Sicil Bilgi : Veri sorumlularinin Sicile basvuruda ve Sicile iliskin ilgili diger
Sistemi islemlerde kullanacaklari, internet (zerinden erisilebilen,
Baskanlik tarafindan olusturulan ve yonetilen bilisim sistemi.

VERBIS : Veri Sorumlular Sicil Bilgi Sistemi

3. SORUMLULUK VE GOREV DAGILIMLARI

Sirketin tim birimleri ve ¢alisanlari, sorumlu birimlerce Politika kapsaminda alinmakta olan teknik ve
idari tedbirlerin geregi gibi uygulanmasi, birim c¢alisanlarinin egitimi ve farkindaliginin arttiriimasi,
izlenmesi ve siirekli denetimi ile kisisel verilerin hukuka aykiri olarak islenmesinin énlenmesi, kisisel
verilere hukuka aykiri olarak erisilmesinin 6nlenmesi ve kisisel verilerin hukuka uygun saklanmasinin
saglanmasi amaciyla kisisel veri islenen tim ortamlarda veri glivenligini saglamaya yonelik teknik ve
idari tedbirlerin alinmasi konularinda sorumlu birimlere aktif olarak destek verir.

Kisisel verilerin saklama ve imha siireglerinde gorev alanlarin unvanlari, birimleri ve gérev tanimlarina
ait dagilim asagida gosterilmektedir;

Yonetim Kurulu Baskani Yonetim Kurulu Politikanin hazirlanmasi,
glincellenmesi, degistirilmesi ve ilgili
ortamlarda yayimlanmasindan

sorumludur.
Kisisel ~Verileri Koruma Birimi | Kisisel Verileri Politikanin yiritilmesi,
Mudurd Koruma Birimi uygulanmasi, ¢alisanlarin Politikaya

uygun hareket etmesi, Politikanin
uygulanmasinda ihtiya¢ duyulan idari
ve teknik ¢oziimlerin sunulmasindan

sorumludur.
insan Kaynaklari Mudiri, Bilgi | ilgili Departmanlar is tanimlari kapsaminda gorevlerine
islem Mudiri, Mali isler Midird, uygun olarak Politikanin
Satig / Pazarlama Mudur yurutilmesinden sorumludur.

4. KAYIT ORTAMLARI

Kisisel veriler, Sirket tarafindan asagidaki tabloda gosterilen ortamlarda hukuka uygun olarak glivenli
bir sekilde saklanir.

Elektronik Ortamlar Elektronik Olmayan Ortamlar

v" Sunucular (Etki alani, yedekleme, e-posta, v’ Kagit
veritabani, web, dosya paylasim, vb.) v' Manuel veri kayit sistemleri (anket
v" Yazilimlar (ofis yazihmlari, E-sistem, VERBIS.) formlari, dosyalar, ziyaretci giris
v' Bilgi glivenligi cihazlari (glivenlik duvari, saldir tespit defteri)
ve engelleme, ginliik kayit dosyasi, antivirus vb.) v’ Yazll, basili, gérsel ortamlar
v’ Kisisel bilgisayarlar (Masast, dizlisti)
v" Mobil cihazlar (telefon, tablet vb.)
v Optik diskler (CD, DVD vb.)
v Cikartilabilir bellekler (USB, Hafiza Kart vb.)
v’ Yazicl, tarayici, fotokopi makinesi




5. SAKLAMA VE iMHAYA iLiSKIN ACIKLAMALAR

Sirket tarafindan; topluluk sirketleri, misteriler, tedarikgiler, is ortaklari, hizmet saglayicilari, ¢alisanlar,
¢alisan adaylari ve ziyaretgiler olarak iliskide bulunulan Gglincu kisilere ait kisisel veriler Kanuna uygun
olarak saklanir ve imha edilir.

Bu kapsamda saklama ve imhaya iliskin detayli agiklamalara asagida sirasiyla yer verilmistir.

5.1. Saklamaya iliskin Agiklamalar

Kanunun 3’linci maddesinde kisisel verilerin islenmesi kavrami tanimlanmis, 4’tncii maddesinde
islenen kisisel verinin islendikleri amagla baglantili, sinirh ve 6lgili olmasi ve ilgili mevzuatta 6ngoriilen
veya islendikleri amacg icin gerekli siire kadar muhafaza edilmesi gerektigi belirtilmis, 5 ve 6’nci
maddelerde ise kisisel verilerin isleme sartlari sayilmistir.

Buna gore, Sirket faaliyetleri cercevesinde kisisel veriler, ilgili mevzuatta 6ngoriilen veya isleme
amaclarina uygun sire kadar saklanir. Bu kapsamda Sirket, oncelikle ilgili mevzuatta kisisel verilerin
saklanmasi icin bir slire 6ngorilip 6ngorilmedigini tespit etmekte, bir slire belirlenmisse bu siireye
uygun olarak kisisel verileri muhafaza etmektedir. Yasal bir stire mevcut degil ise kisisel veriler
islendikleri amacg icin gerekli olan siire kadar saklanmaktadir.

5.1.1. Saklamayi Gerektiren Hukuki Sebepler

Sirkette, faaliyetleri cercevesinde islenen kisisel veriler, ilgili mevzuatta ongérilen sireler kadar
muhafaza edilir. Bu kapsamda kisisel veriler;
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6698 sayili Kisisel Verilerin Korunmasi Kanunu,

6098 sayil Tiirk Borglar Kanunu,

6100 sayil Hukuk Muhakemeleri Kanunu,

5510 sayil Sosyal Sigortalar ve Genel Sadlik Sigortasi Kanunu,
5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun,

5237 sayil Tiirk Ceza Kanunu,

5271 sayili Ceza Muhakemesi Kanunu,

6331 sayili Is Saghdi ve Giivenligi Kanunu,

4857 sayili is Kanunu,

6102 sayih Tiirk Ticaret Kanunu,

6502 sayil Tiiketicinin Korunmasi Hakkinda Kanun,

Mesafeli Satis Sézlesmelerine Dair Yénetmelik,

213 sayili Vergi Usul Kanunu,

193 sayili Gelir Vergisi Kanunu,

5520 sayili Kurumlar Vergisi Kanunu,

3065 sayili Katma Deger Vergisi Kanunu,

4760 sayili Ozel Tiiketim Vergisi Kanunu,

488 sayili Damga Vergisi Kanunu,

6802 sayil Gider Vergileri Kanunu,
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ilgili yasal mevzuat ve bu diizenlemeler uyarinca yiiriirliikte olan diger ikincil diizenlemeler

Cercevesinde ongorilen saklama sireleri kadar saklanmaktadir.



5.1.2. Saklamayi Gerektiren isleme Amaglari

Sirket, faaliyetleri cercevesinde islemekte oldugu kisisel verileri asagidaki amaclar dogrultusunda

saklar.
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Calisanin niteliginin, tecriibesinin ve ilgisinin agik pozisyona uygunlugunu degerlendirmek,

ise alim siirecini tamamlamak,

Gerektigi takdirde, Calisanin ilettigi bilgilerin dogrulugunun kontroliinii yapmak veya (igiincii
kisilerle iletisime gecip ¢alisan hakkinda arastirma yapmak,

Basvuru ve ise alim siireci hakkinda Calisan ile iletisime gegmek veya uygun oldugu takdirde,
sonradan agilan herhangi bir pozisyon igin Calisan ile iletisime gegmek,

Herhangi bir mevzuatin gereklerini ya da yetkili kurum veya kurulusun taleplerini karsilamak,
ISKO genelinde personel temin siireglerini gelistirmek ve iyilestirmek,

Is sézlesmelerinin ifasinin ve yiiriitilmesinin yerine getirilmesi, (Ozellikle; Calisanlarin izin onayi,
bakiye izinlerin gériintiilenmesi, izin diizenlemelerinin yapilmasi, Calisanlarin isten cikis
islemlerinin yapilmasi, Bordro islemlerinin yapilmasinin saglanmasi, Calisanlara maas
6demelerinin yapilmasi)

is Kanunu, Is Saghdgi ve Giivenligi Kanunu, Sosyal Giivenlik Kanunu ve ilgili mevzuat ile, diger
kanunlar ve mevzuat kapsaminda gerekliliklerin yerine getirilmesi (Ozellikle; Personel 6zliik
dosyasinin olusturulmasi, SGK bildirimleri, ISKUR bildirimleri, karakol bildirimi ile tesvik ve yasal
ylikiimliiliik bilgilendirmesinin yapilmasi, zorunlu bireysel emeklilik sigortasi hesabi agilmasinin
saglanmasi, Ar-Ge icin tesvik hesaplamasi yapilmasi, icra dosyalarina ¢alisanlarin maas haciz
kesintilerine iliskin 6deme yapilmasi, is kazasinin yasal bildirimlerinin yapilmasi, is sagldi ve
gliivenligi islemlerinin yapilmasi, Mevzuat, ilgili diizenleyici kurumlar ve diger otoritelerce
ongdriilen diger bilgi saklama, raporlama, bilgilendirme yiikiimliiliiklerine uymak, Mahkeme
kararlarinin yerine getirilmesi)

Sirket igerisinde giivenligin saglanmasi

Yurtigi/yurtdisi egitim, gérevlendirme, denetim ve benzeri is gereklerinin yerine getirilmesi,
Ticari faaliyetlerin ve sirket operasyonlarin yiiriitiilmesi ve gelistirilmesi,

is ortaklari, bayiler veya tedarikgilerle yiiriitiilen islerin icrasi ve iliskilerin yénetimi,

iletisim saglanmasi,

Kendisine arag tahsis edilen veya kullandirilan ¢alisanin araba kullanmaya ehil oldugunun,
ehliyetini herhangi bir nedenle kaybetmediginin teyit edilmesi

Calisana arag tedarik edilmesi ve park yeri ayarlanmasinin saglanmasi

Kartvizit basiminin saglanmasi

Kargo ve kurye araciligiyla gelen paketlerin ilgili ¢alisana iletilmesinin saglanmasi

Calisanlarin giivenligi ve isin yiiriitiilmesi igin Sirket araci kullaniminin takip edilmesi

Servis ve seyahat organizasyonunun saglanmasi

Outlook'a ¢alisan verilerinin girilerek ¢alisanin is e-postasinin olusturulmasi

Calisanlarla ilgili arastirma projeleri yiiriitiiimesi

Calisanlarin ise giris ve ¢ikislarinin kontroliiniin saglanmasi

Sirket ici yazisma ve tekliflerinin yapilabilmesi icin toplu elektronik posta ydnetiminin
saglanmasi

Calisanlarin ise basvuru ve miilakati siiresince toplanan belgelerinin kayit altina alinmasi
Kutlama amacli iletisimin saglanmasi
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Egitim planlamasinin yapilmasi, egitimlerin raporlamasi, egitim sertifikalarinin hazirlanmasi,
gerceklesen egitimlere katilan ¢alisanlarin takip edilebilmesi, ¢alisanlarin aldiklari egitimler
sonucu gelisim siireglerinin takip edilebilmesi

Kalite kontroliin saglanmasi,

Acil durum yénetimi ve ilgili kisilerle iletisim saglanmasi,

Sirket calisanlarina destek verilmesi,

Memnuniyet anketi analizi yapilmasi,

Miisteri sikayetlerinde miisterinin hakli/haksiz ayriminin yapilmasi, miisteri memnuniyetinin
arttirilmasi, miisteri ihtiyacinin anlasiimasi ve midisteri ile iliskili siireglerin iyilestirilmesinin
saglanmasi

Miisteriye hizmet kalitesinin degerlendirilmesi ve ¢alisanlara editim verilmesi

Kanunlara ve kisilerin temel hak ve 6zglirliikleri ve kisisel menfaatlerine aykiri olmayacak
sekilde; Sirketin mesru menfaatleri dogrultusunda kullanimi,

ISKO ‘nun, topluluk sirketlerinin is ortaklarinin, tedarikgilerinin ve is iliskisi icerisinde olunan
gercek kisilerin ticari ve hukuki emniyetinin saglanmasi

Sézlesmelerin kurulmasi ve ifasi,

Uriin ve hizmetlerin alinmasi ve teslim edilmesi,

Uriin veya hizmetlerin giivenilir ve kesintisiz bir sekilde temin edilmesi,

Sirketin (iriin ve hizmetlerinin etkinliginin artirilmasi,

Ticari faaliyetlerin ve operasyonlarin yiiriitiilmesi ve gelistirilmesi,

internet izerinden satis ile ilgili iyelik, siparis, 6deme islemlerinin gerceklestirilmesi, lojistik
destek ile (irlin gbénderiminin saglanmasi ve bunlarla ilgili iletisim kurulmasi,

Miisterilerin firsatlardan, kampanyalardan ve sair hizmetlerden haberdar edilmesi,

Satis ve hizmet sonrasi miisteri destek hizmetlerinin, miisteri memnuniyetinin, kurumsal
iletisim faaliyetlerinin, miisteri iliskileri ile misteri talep ve sikayetlerinin y6netimi siireglerinin
planlanmasi ve yiiriitiilmesi,

Finans veya muhasebe islemlerinin yerine getirilmesi ve takibi,

Stratejik planlama ve bilgi giivenligi siireglerinin planlanmasi, denetimi ve icrasi,

is ortaklari, bayiler veya tedarikgilerle yiiriitiilen islerin icrasi ve iliskilerin yénetimi,

ISKO ‘nun, topluluk sirketlerinin is ortaklarinin, tedarikgilerinin ve is iliskisi icerisinde olunan
gergek kisilerin ticari ve hukuki emniyetinin saglanmasi

Hukuki sorumluluklarin yerine getirilebilmesi,

ileride dogabilecek hukuki uyusmazhiklarda delil olarak ispat yiikimliliigii.

5.2. imhayi Gerektiren Sebepler

Kisisel veriler;

islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,

islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

Kisisel verileri islemenin sadece acik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin
acik rizasini geri almasi,

Kanunun 11 inci maddesi geregi ilgili kisinin haklari cercevesinde kisisel verilerinin silinmesi ve
yok edilmesine iliskin yaptig1 basvurunun Kurum tarafindan kabul edilmesi,

Sirketin, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale
getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi yetersiz bulmasi



veya Kanunda 6ngoriilen sire icinde cevap vermemesi hallerinde; Kurula sikayette bulunmasi
ve bu talebin Kurul tarafindan uygun bulunmasi,
= Kisisel verilerin saklanmasini gerektiren azami sirenin ge¢mis olmasi ve kisisel verileri daha
uzun sure saklamayi hakli kilacak herhangi bir sartin mevcut olmamasi,
Durumlarinda, Sirket tarafindan ilgili kisinin talebi Gzerine silinir, yok edilir ya da re’sen silinir, yok edilir
veya anonim hale getirilir.

6. TEKNIiK VE IDARI TEDBIRLER

ISKO, Kanun’un 12. maddesine uygun olarak, kisisel verilerin hukuka aykiri olarak agiklanmasini,
erisimini, aktarilmasini veya baska sekillerde meydana gelebilecek glivenlik eksikliklerini 6nlemek igin,
korunacak verinin niteligine gore gerekli gizlilik ve glivenlik tedbirlerini almaktadir. Bu kapsamda Sirket,
Kisisel Verileri Koruma Kurulu (“Kurul”) tarafindan yayimlanmis olan rehberlere ve Kararlara uygun
olarak gerekli giivenlik dizeyini saglamaya yonelik ve idari tedbirleri almakta, denetimleri yapmakta
veya yaptirmakta, kisisel verilerin hukuka aykiri yollarla ele gecirilmesi halinde yasal diizenlemelerde
ongorulen tedbirlere uygun hareket etmektedir.

6.1. idari Tedbirler

Kisisel verilerin gizliliginin ve giivenliginin saglanmasi icin iSKO, verilerin niteliklerine gére asagida
gosterilen idari tedbirleri almaktadir;

= Kisisel veri envanteri hazirlanmasi

= YirGtllen kisisel veri isleme faaliyetleri detayl olarak incelenerek KVK Kanunu’nda éngoriilen
kisisel veri isleme sartlarina uygunlugun saglanmasi i¢in atilmasi gereken adimlarin tespit
edilmesi,

=  Yasal mevzuata uyum kapsaminda ig politikalar diizenlenmesi,

= Kisisel verilerin korunmasi hakkindaki mevzuata iliskin olarak calisanlarini egitilmesi ve
bilinglendirilmesi,

* Kisisel verilerin aktarima konu oldugu durumlarda, iSKO tarafindan kisisel verilerin aktarildigi
kisiler ile akdedilmis olan sodzlesmelere, kisisel verilerin aktarildigi tarafin veri glivenligini
saglamaya yonelik yakimlulikleri yerine getirecegine iliskin kayitlar eklenmesi,

= Gizlilik s6zlesmeleri yapilmasi,

= Sirket icin periyodik ve rastgele denetimler gerceklestirilmesi,

= Risk analizleri yapilmasi,

* s sozlesmelerine kanuna uygun ilgili hiikiimler eklenmesi,

= Veri Sorumlulari Sicili’ne (VERBIS) bildirim yapilmasi.

= Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlarinin ve sirelerinin net olarak
tanimlanmasi,

=  Periyodik olarak yetki kontrollerinin gergeklestirilmesi,

= Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkilerinin derhal kaldiriimasi.
Bu kapsamda, veri sorumlusu tarafindan kendisine tahsis edilen envanterin iade alinmasi

6.2. Teknik Tedbirler
ISKO tarafindan kisisel verilerin gizlilik ve giivenliginin saglanmasina iliskin olarak, imkanlar dahilinde

asagida gosterilen teknik tedbirler alinmaktadir;
=  Teknolojik 6nlemler alinmasi ve alinan 6énlemler gelismelere paralel olarak giincellenmesi ve

iyilestirilmesi,



= Teknik konularda, uzman personel istihdam edilmesi ve uzman is ortaklarindan hizmet
alinmasi,

= Alinan 6nlemlerin uygulanmasina yonelik diizenli araliklarla denetim yapilmasi

= Gulvenligi temin edecek yazilim ve sistemler kurulmasi,

* |SKO biinyesinde islenmekte olan kisisel verilere erisim yetkisi, belirlenen isleme amaci
dogrultusunda ilgili calisanlar ile sinirlandiriimasi, yetki matrisi kurulmasi,

= Erisim loglari kaydinin yapilmasi,

= Aggivenligi ve uygulama glivenligi saglanmasi,

= Yedekleme yapilmasi,

=  GUlncel Anti-VirUs sistemleri kullaniimasi,

= Silme, Yok Etme ve Anonim Hale Getirme islemlerinin yapilmasi,

= Anahtar yonetimi yapilmasi,

= Saldiri tespit ve 6nleme sistemleri kullaniimasi,

= Kamera, kilit ve sair fiziksel glivenlik dnlemleri alinmasi,

= QOzel nitelikli kisisel veri isleme siireclerinde yer alan calisanlara ydnelik dzel nitelikli kisisel veri
glvenligi konusunda egitimler verilmesi, gizlilik s6zlesmeleri yapilmasi, verilere erisim
yetkisine sahip kullanicilarin yetkilerinin tanimlanmasi,

= QOzel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik ortamlar
kriptografik yontemler kullanilarak muhafaza edilmekte, kriptografik anahtarlar givenli
ortamlarda tutulmakta, tim islem kayitlari loglanmakta, ortamlarin giivenlik glincellemeleri
surekli takip edilmekte, gerekli giivenlik testlerinin dlzenli olarak yapilmasi/yaptirilmasi, test
sonuglarinin kayit altina alinmasi,

»  Qzel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel ortamlarin
yeterli givenlik onlemleri alinmasi, fiziksel glivenligi saglanarak vyetkisiz giris cikislarin
engellenmesi,

= QOzel nitelikli kisisel veriler e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-
posta adresiyle veya KEP hesabi kullanilarak aktarilmaktadir. Tasinabilir bellek, CD, DVD gibi
ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik yontemlerle sifrelenmekte ve kriptografik
anahtar farkh ortamda tutulmaktadir. Farkl fiziksel ortamlardaki sunucular arasinda aktarma
gerceklestiriliyorsa, sunucular arasinda VPN kurularak veya sFTP yontemiyle veri aktarimi
gerceklestirilmektedir. Kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi
ya da yetkisiz kisiler tarafindan goriilmesi gibi risklere karsi gerekli dnlemler alinmakta ve evrak
“gizli” formatta gonderilmektedir.

6.3. Kisisel Verilerin Hukuka Aykin Yollarla Ele Gegirilmesi Halinde Tedbirler

islenen kisisel verilerin kanuni olmayan yollarla baskalari tarafindan elde edilmesi halinde, iSKO bu
durumu en kisa siirede ilgilisine ve Kisisel Verileri Koruma Kurulu’na bildirir. Kurul, gerekmesi halinde
bu durumu, kendi internet sitesinde ya da uygun gorecegi baska bir yontemle ilan edebilir

7. KiSISEL VERILERI IMHA TEKNIKLERI

ilgili mevzuatta 6ngériilen siire ya da islendikleri amac icin gerekli olan saklama siiresinin sonunda
kisisel veriler, Sirket tarafindan re’sen veya ilgili kisinin basvurusu Uzerine yine ilgili mevzuat
hikiimlerine uygun olarak asagida belirtilen tekniklerle imha edilir.



7.1. Kisisel Verilerin Silinmesi

Kisisel veriler asagida gosterilen yontemlerle silinir;

Veri Kayit Ortami Agiklama

Sunucularda Yer Alan Kisisel
Veriler

Sunucularda yer alan kisisel verilerden saklanmasini gerektiren
sire sona erenler icin sistem yoOneticisi tarafindan ilgili
kullanicilarin erisim yetkisi kaldirilarak silme islemi yapilir.

Elektronik Ortamda Yer Alan
Kisisel Veriler

Elektronik ortamda yer alan kisisel verilerden saklanmasini
gerektiren slire sona erenler, veritabani yoneticisi harig diger
calisanlar (ilgili kullanicilar) igin higbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilir.

Fiziksel Ortamda Yer Alan
Kisisel Veriler

Fiziksel ortamda tutulan kisisel verilerden saklanmasini gerektiren
slire sona erenler icin evrak arsivinden sorumlu birim yoneticisi
hari¢ diger calisanlar igin higbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilir. Ayrica, Uzeri okunamayacak sekilde
cizilerek/boyanarak/silinerek karartma islemi de uygulanir.

Tasinabilir Medyada Yer Alan
Kisisel Veriler

Flash tabanh saklama ortamlarinda tutulan kisisel verilerden
saklanmasini gerektiren slire sona erenler, sistem yoOneticisi
tarafindan sifrelenerek ve erisim yetkisi sadece sistem yoneticisine
verilerek sifreleme anahtarlariyla glivenli ortamlarda saklanir.

7.2. Kisisel Verilerin Yok Edilmesi

Kisisel veriler asagida gosterilen yontemlerle silinir;

Veri Kayit Ortami Agiklama

Fiziksel Ortamda Yer Alan
Kisisel Veriler

Kagit ortaminda yer alan kisisel verilerden saklanmasini gerektiren
sire sona erenler, kagit kirpma makinelerinde geri
dondirilemeyecek sekilde yok edilir.

Optik / Manyetik Medyada
Yer Alan Kisisel Veriler

Optik medya ve manyetik medyada yer alan kisisel verilerden
saklanmasini gerektiren siire sona erenlerin eritilmesi, yakilmasi
veya toz haline getirilmesi gibi fiziksel olarak yok edilmesi islemi
uygulanir. Ayrica, manyetik medya 06zel bir cihazdan gegirilerek
yliksek degerde manyetik alana maruz birakilmasi suretiyle
Uzerindeki veriler okunamaz hale getirilir.

7.3. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi hicbir surette
kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getirilmesidir.

Kisisel verilerin anonim hale getirilmesi kapsaminda; kisisel veriler, veri sorumlusu veya Ugclincu kisiler
tarafindan geri déndirilmesi ve/veya verilerin baska verilerle eslestirilmesi gibi kayit ortami ve ilgili
faaliyet alani agisindan uygun tekniklerin kullanilmasi yoluyla dahi kimligi belirli veya belirlenebilir bir
gercek kisiyle iliskilendirilemez hale getirilir.



8. SAKLAMA VE iMHA SURELERI

Sirket tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak;
v’ Sireclere bagh olarak gerceklestirilen faaliyetler kapsamindaki tim kisisel verilerle ilgili kisisel
veri bazinda saklama siireleri Kisisel Veri isleme Envanterinde;
v' Veri kategorileri bazinda saklama siireleri VERBIS’e kayitta;
v’ Siire¢ bazinda saklama siireleri ise Kisisel Veri Saklama ve imha Politikasinda

Yer alir.

S6z konusu saklama siireleri lizerinde, gerekmesi halinde Sirket tarafindan giincellemeler yapilir.

Saklama siireleri sona eren kisisel veriler igin re’sen silme, yok etme veya anonim hale getirme islemi
Kisisel Verileri Koruma Birimi tarafindan yerine getirilir.

Sirketin kisisel veri isleme sirecleri bazinda saklama ve imha sireleri asagida gosterilmektedir:

Siire¢

Bilisim Sistemlerinin Bakim
ve Onarim Faaliyetleri

Saklama Siiresi

1 hafta

imha Siresi

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Kayitlarinin Olusturulmasi ve
Takibi

Calisan Aday Havuzu | ise  basvuru tarihinden | Saklama siiresinin bitimini takip eden

Olusturma itibaren 5 yil ilk periyodik imha siiresinde

Calisan Ozliik Dosyas! | isten ayrilis  tarihinden | Saklama siiresinin bitimini takip eden

Olusturma itibaren 10 yil ilk periyodik imha siiresinde

Calisan Yemek Masraflarinin | 1 yil Saklama siiresinin bitimi tarihinde

Takip ve Denetimi

Giris Parmak izi isten ayrilis  tarihinden | Saklama siiresinin bitimi tarihinde
itibaren 1 ay

Sirket is Araci (Tablet) Konum | isten  ayrilis  tarihinden | Saklama siiresinin bitimini takip eden

Takibi ve Denetimi itibaren 10 yil ilk periyodik imha siiresinde

ise Giris Cikis Takibi ve | isten ayriis tarihinden | Saklama siiresinin bitimini takip eden

Denetimi itibaren 10 yil ilk periyodik imha siiresinde

Calisanlarin Takip ve | isten ayrihs tarihinden | Saklama siiresinin bitimini takip eden

Denetimi itibaren 10 yil ilk periyodik imha siiresinde

Sirket igerisinde  Gergek | 3 ay Saklama siiresinin bitimi tarihinde

Zamanli  GOrUnti Kayit

Sistemi ile Fiziksel Mekan

Guvenligi Temini

Ziyaretci ve Toplanti | 5 yil Saklama siiresinin bitimini takip eden

ilk periyodik imha siiresinde

is kiyafetlerinin hazirlanmasi

isten ayrilis tarihine dek

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Mesafeli Uriin Satisi

Ticari iliski sona erdikten

itibaren 5 yil

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Miisteri Odemeleri

Ticari iliski sona erdikten

itibaren 5 yil

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Satis Sonrasi Hizmetler

Ticari iliski sona erdikten

itibaren 5 yil

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Tedarikgilere iliskin
Odemelerin
Gergeklestirilmesi

Ticari iliski sona erdikten

itibaren 5 yil

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde




Ucret Odemeleri

isten ayrilis  tarihinden

itibaren 10 yil

Saklama siiresinin bitimini takip eden

ilk periyodik imha siiresinde

Uriin / Hizmet Pazarlama

Ticari iliski sona erdikten

Saklama siiresinin bitimini takip eden

Faaliyetleri itibaren 1 yil ilk periyodik imha siiresinde
Urin ~ / Hizmet  Satis | Ticari iliski sona erdikten | Saklama siiresinin bitimini takip eden
Faaliyetleri itibaren 5 yil ilk periyodik imha siiresinde
Urtin / Hizmet Tedarik | Ticari iliski sona erdikten | Saklama siiresinin bitimini takip eden
Faaliyetleri itibaren 5 yil ilk periyodik imha siiresinde

9. PERiYODIiK iIMHA SURESI

Yonetmeligin 11 inci maddesi geregince Sirket, periyodik imha siiresini 6 ay olarak belirlemistir. Buna
gore, Sirkette her yil Haziran ve Aralik aylarinda periyodik imha islemi gergeklestirilir.

10. YURURLUGU, GUNCELLENMESIi VE YURURLUKTEN KALDIRILMASI

Bu Politika dokiimani, ISKO Yénetim Kurulu tarafindan onaylandigi andan itibaren yiiriirlige girer. isbu
Politika’nin yirirliikten kaldirilmasi hususu hari¢ olmak tizere Politika icerisinde yapilacak degisiklikler
ve ne sekilde yiriirliige konacag konusunda da iSKO Yénetim Kurulu tarafindan iSKO Yénetim Kurulu
Baskani’'na yetki verilmistir. Yonetim Kurulu Baskani onayiyla isbu Politika icerisinde degisiklik
yapilabilecek ve yiiriirliige konabilecektir. isbu Politika her halde yilda bir kez gézden gegirilir ve varsa
degisiklikler Yonetim Kurulu Baskani onayina sunularak gergeklestirilir.

Kisisel verilerin korunmasi ve islenmesine iliskin yirirliikte bulunan mevzuat ile iSKO Veri Saklama ve
imha Politikasi arasinda celiski bulunmasi halinde, ISKO yiiriirliikte bulunan mevzuatin uygulama alani
bulacagini kabul etmektedir.

ISKO Veri Saklama ve imha Politikasi, iISKO internet sitesinde (www.iskogrup.com) yayinlanir. Bu sekilde
ilgili kisilerin ve kisisel veri sahiplerinin erisimine agiktir.

isbu Politika’nin yirirlikten kaldirilmasina karar verilmesi halinde, Politika’nin islak imzali eski
nlshalari Yonetim Kurulu karari ile iptal edilerek (iptal kasesi vurularak veya iptal yazilarak) imzalanir
ve en az 5 yil siire Sirket tarafindan saklanir.


http://www.iskogrup.com/

